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Программа государственной итоговой аттестации по основной профессиональной образовательной программе по направлению подготовки 10.03.01 "Информационная безопасность" профиль «Информационно-аналитические системы финансового мониторинга» составлена в соответствии с требованиями:
1. Порядка проведения государственной итоговой аттестации по образовательным программам высшего образования – программам бакалавриата, программам специалитета и программам магистратуры, утвержденного приказом Министерства образования и науки Российской Федерации от 29.06.2015 № 636;
2. Порядка проведения государственной итоговой аттестации по образовательным программам высшего образования – программам бакалавриата, магистратуры, утвержденного приказом от 27.05.2019 г. № 1/2705-01.
         Программа государственной итоговой аттестации включает:
3. I. Требования к выпускным квалификационным работам и порядку их выполнения (методические рекомендации по выполнению выпускных квалификационных работ);
4. II. Критерии оценки защиты выпускных квалификационных работ;
5. III. Оценочные материалы. 
6. IV. Список литературы
7. V. Программное обеспечение
8. VI. Приложения.
I. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО ВЫПОЛНЕНИЮ ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЫ
   Методические рекомендации по выполнению выпускной квалификационной работы содержат:
2.1 Требования к выпускной квалификационной работе;
2.2 Порядок выполнения выпускной квалификационной работы.
2.1 ТРЕБОВАНИЯ К ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЕ

2.1.1 Сущность выпускной квалификационной работы
Выпускная квалификационная работа является самостоятельным научным исследованием студента, выполненным под руководством преподавателя выпускающей кафедры бизнес-информатики. 
2.1.2 Цели и задачи выпускной квалификационной работы
     Цель ВКР – является систематизация, закрепление и расширение теоретических и практических профессиональных знаний, и навыков студентов, полученных в процессе обучения и выявление степени подготовленности студентов к практической деятельности. 
К задачам ВКР можно отнести следующие:
· развитие умения критически оценивать и обобщать теоретические положения;
· применение полученных знаний при решении конкретных научных и прикладных профессиональных задач;
· генерация идей и принятие самостоятельных решений;
· формирование навыков самостоятельной аналитической работы, овладения методикой научных исследований;  
· формирование навыков публичной дискуссии, а также защиты научных идей, предложений и рекомендаций.
2.1.3 Выбор и утверждение темы выпускной квалификационной работы
Выбор темы квалификационной работы осуществляется студентом по согласованию    с    научным    руководителем   и    специалистами    предприятия-базы практики (организации), где будет проходить преддипломная практика.  При выборе темы ВКР необходимо исходить из:
1. Актуальности проблемы и значимости ее для практической
деятельности организаций.
2. Соответствия темы требованиям ФГОС ВО направления «Информационная безопасность» к профессиональной подготовленности студента.  
Тематика ВКР по направлению подготовки: 10.03.01 «Информационная безопасность» должна быть направлена на решение следующих профессиональных задач:  
– анализ и моделирование предметной области с использованием современных информационных технологий;  
– анализ показателей и технико-экономическое обоснование проекта по информационно-аналитическим системам финансового мониторинга;  
– исследование и разработка информационно-программных продуктов для решения прикладных задач информационной безопасности;  
– исследование бизнес процессов прикладной области и проведение реинжиниринга;  
– проектирование современных систем защиты информации и её компонентов в прикладной области в соответствии с профессиональным профилем;  
– исследование и разработка эффективных методов управления информационной безопасностью предприятий, фирм и организаций; 
– разработка нормативных методических и производственных документов в процессе проектирования и реализации систем информационной безопасности.  
2.1.4 Структура и содержание выпускной квалификационной работы
ВКР должна быть построена по общей схеме на основании методических указаний, отражающих современный уровень требований к завершающей стадии подготовки студента и   выполнена в практико-ориентированном формате. ВКР должна представлять собой законченную разработку на заданную тему, написанную лично автором под руководством руководителя, свидетельствующую об умении автора работать с литературой, обобщать и анализировать фактический материал, используя теоретические знания и практические навыки, полученные при освоении профессиональной образовательной программы по направлению «Информационная безопасность». Рекомендуемый объём составляет 60-80 страниц печатного текста (без учета приложений). 
Структурными элементами ВКР являются:
· титульный лист;
· содержание (оглавление);
· введение;
· содержательная часть ВКР;
· заключение;
· список использованных источников;
· приложения (при необходимости).
Наличие перечисленных элементов является обязательным для всех работ; в оформленном тексте ВКР элементы должны располагаться в указанном порядке.
Порядок следования материалов ВКР в папке:
· реферат;
· задание на выполнение ВКР;
· отзыв научного руководителя; 
· акт (справка) о внедрении, если имеется;
· справка о публикации;
· отчет о проверке в системе «Антиплагиат»;
· титульный лист;
· содержание (оглавление);
· список сокращений;
· введение;
· содержательная часть ВКР;
· заключение;
· список использованных источников;
· приложения.
Пункты перечня:
· реферат,
· задание на выполнение ВКР,
· отзыв научного руководителя,
· акт (справка) о внедрении,
· справка о публикации;
· отчет о проверке в системе «Антиплагиат»
не нумеруются и не брошюруются. Все остальные материалы ВКР должны быть сброшюрованы.
ТРЕБОВАНИЯ К СОДЕРЖАНИЮ ВКР
Титульный лист
Титульный лист должен содержать все необходимые идентификационные признаки и оформляется по установленному образцу. 
Реферат
Реферат должен содержать следующие компоненты:
· Ф.И.О. автора и название работы с указанием количества страниц, 
рисунков, таблиц, приложений;
· сведения о руководителе работы;
· ключевые слова или словосочетания (до 10-15 слов);
· аннотация работы объемом не более 1000 знаков.
Оглавление 
Оглавление ВКР размещается на следующей странице после реферата и должно формироваться автоматическим способом, включая заголовки всех разделов и подразделов работы с номерами страниц. Все приложения должны быть перечислены в оглавлении с указанием их номеров и заголовков. Введение, заключение, список использованных источников не нумеруют. 
Введение
В введении приводится обоснование актуальности работы, определяются проблема исследования, объект, предмет, цель и задачи ВКР. 
Для обоснования актуальности темы ВКР необходимо показать её необходимость и своевременность, путем указания конкретных фактов, процессов или тенденций, существующих объективно. Формулировка проблемы должна вытекать из тех фактов, которые приведены в качестве обоснования актуальности темы. Объект – это процесс или явление, порождающие проблемную ситуацию и избранные для изучения. Объектом исследования могут быть: муниципальные предприятия, коммерческие организации, на материалах которых выполняется ВКР. Предмет – это составная часть объекта, изучению которой посвящена работа. Предмет исследования определяется темой работы, актуальность которой должна быть также раскрыта и обоснована. Цель ВКР определяет, что, в целом, нужно сделать для решения поставленной проблемы. Для реализации поставленной цели перечисляются задачи (не более четырех – пяти), которые формулируются в виде: изучить..., описать..., выявить..., разработать..., составить.  Следует выделить те задачи, которые предстоит решить практически. Далее приводятся источники информации, использованные для выполнения работы, и методы ее обработки; дается краткое описание структуры ВКР.  На основании формулировок задач в конце работы пишется заключение, в котором нужно отметить новизну разработки и изложить перспективы ее развития. Объем введения составляет 1,5–2 страницы компьютерного текста.
Основная содержательная часть
Основная часть ВКР, как правило, состоит из трёх глав, каждая из которых в свою очередь делится на 3-5 параграфов. В первой главе, посвященной обзору и анализу литературы, связанной с темой ВКР, приводятся различные точки зрения по исследуемому направлению, определяется круг нерешённых проблем, задач, которые могли бы стать основой анализа в ВКР.  Так, обзор литературы может включать описание концепций по теоретическим основам направления исследования, и в этом случае студент может провести анализ позитивных, спорных и негативных сторон той или иной концепции, что уже составит элемент научной новизны ВКР. Аналогичным образом может быть проведен анализ методологических, методических основ и подходов к исследованию выбранной темы.  
Во второй главе представляется проблема исследования, которая может относиться как к научной, так и к практической составляющей ВКР и иметь либо качественную направленность, либо формальную возможность представления, например, в виде экономико-математической модели, либо сводиться к практической задаче. Здесь же обосновывается методика исследования, описываются источники информации, их достоверность и репрезентативность, проводится анализ экспериментальных данных.  
В третьей главе как основной части в зависимости от поставленных задач ВКР излагается обоснование разработанной методологии, применяется выбранная или разработанная методика к решению, описывается и анализируется алгоритм решения, конкретизируются и аргументируются научные и практические положения полученных результатов исследования, предлагаются дальнейшие пути развития анализируемых проблем и т.п. Параграфы обзорной и практической части определяются в зависимости от профиля подготовки бакалавров и темы ВКР.
Заключение:
В заключении отражены основные положения и выводы, содержащиеся во всех главах ВКР. Дается последовательное, логически стройное изложение полученных результатов в соответствии поставленными изначально задачами. Отмечается экономико-техническая новизна. Выводы оформляются в виде некоторого количества пронумерованных абзацев; их последовательность определяется логикой построения работы. Желательным является указание в конце заключения возможных перспектив и направлений продолжения работы, возможностей практического использования результатов исследования. Общий объем заключения не должен превышать двух страниц.
Список использованных источников:
Содержит перечень использованных при написании ВКР литературных источников с их полным описанием по требованиям стандартов. Если в работе делается ссылка на какие-либо заимствованные факты или цитируются работы других авторов, то автор должен обязательно указать в ссылке, откуда взяты приведенные материалы. Не следует включать в список те источники, на которые нет ссылок в тексте ВКР, и которые фактически не были использованы. Количество библиографических ссылок 30, включая 10-15 ссылок на материалы Internet.
Приложение(я) (при необходимости):
В приложения выносятся те вспомогательные или дополнительные материалы, которые загромождают текст основного содержания. Приложения нумеруются. На все приложения должны содержаться ссылки из основного текста. 
Каждая глава должна содержать иллюстративный материал в виде диаграмм моделей архитектуры предприятия или математическое описание метода решения задачи. Если ВКР выполнялась по заказу какого-либо предприятия или фирмы, то в качестве приложения к ВКР прилагается Справка (Акт) о внедрении результатов ВКР. 
Тексты выпускных квалификационных работ, размещаются в электронно-библиотечной системе УРГЭУ и проверяются на плагиат и объём необоснованного заимствования с использованием предназначенного для этих целей лицензионного программного обеспечения.
2.1.5 Руководство выпускной квалификационной работой
Общее руководство и контроль за ходом выполнения ВКР осуществляет выпускающая кафедра в лице научного руководителя.
После утверждения студенту темы ВКР и до оформления приказа на производственную (преддипломную) практику научный руководитель оформляет задание на ВКР, которое утверждается заведующим кафедрой. 
1.2 ПОРЯДОК ВЫПОЛНЕНИЯ ВЫПУСКНОЙ
КВАЛИФИКАЦИОННОЙ РАБОТЫ
1.2.1 Порядок выполнения выпускных квалификационных работ 
На основании выданного студенту задания составляется календарный план-график на весь период разработки темы с указанием сроков окончания и представления законченной работы.  
Выполнение и защита ВКР включает в себя: 
· выбор примерной темы ВКР, уточнение темы с преподавателем - научным руководителем; 
· сбор и предварительное изучение материала по теме; 
· описание структуры работы в виде примерного содержания; 
· углубленное изучение материала по теме, уточнение информации для расчетов, написание выпускной квалификационной работы и составление библиографии по теме, постоянно консультируясь с научным руководителем; 
· оформление работы в соответствии с данными требованиями; 
· получение отзыва от научного руководителя; 
· подготовка материала презентации для членов Государственной экзаменационной комиссии и плана доклада; 
· защита работы перед Государственной экзаменационной комиссией. 
Для подготовки выпускной квалификационной работы обучающемуся назначается руководитель. Руководитель выпускной квалификационной работы: 
· выдает до начала производственной практики задание на выпускную квалификационную работу; 
· в соответствии с темой выдает обучающему задание на практику для сбора материала; 
· разрабатывает вместе с обучающимся календарный график выполнения работы, утверждаемый заведующим кафедрой; 
· рекомендует обучающему литературу, справочные материалы и другие материалы по теме; 
· проводит систематические консультации; 
· проверяет выполнение работы (по частям и в целом); 
· при необходимости после преддипломной практики вносит изменения в задание на выпускную квалификационную работу. 
После выбора темы и ее согласования с научным руководителем обучающийся пишет заявление на имя заведующего кафедрой об её утверждении. 
2.2.2   Подготовка к защите выпускной квалификационной работы      
В процессе выполнения работы законченные разделы предоставляются     на     проверку     научному     руководителю. После чего ВКР в несброшюрованном виде представляется нормоконтролеру для проверки правильности ее оформления на соответствие требованиям Положения о требованиях к оформлению рефератов, отчетов по практике, контрольных, курсовых и выпускных квалификационных работ УрГЭУ(П7.5-000-2015).   
Согласно установленному кафедрой расписанию до официальной защиты на кафедре Бизнес-информатики проводится открытая предварительная защита ВКР с целью проверки соответствия содержания и оформления ВКР установленным требованиям и принятия решения о допуске к официальной защите.
На предварительной защите желательно присутствие научного руководителя работы. В процессе защиты студент излагает суть работы и отвечает на вопросы. По итогам предварительной защиты принимается решение о степени готовности ВКР к защите и формулируются замечания, требующие устранения.  При наличии существенных замечаний студент-выпускник должен доработать выпускную квалификационную работу. 
Тексты ВКР, за исключением текстов ВКР, содержащих сведения, составляющие государственную тайну, размещаются в электронно-библиотечной системе (ЭБС) Университета и проверяются на объем заимствований. Порядок размещения текстов ВКР в ЭБС, проверки на объем заимствований, в том числе содержательного выявления неправомочных заимствований, устанавливается «Порядком размещения текстов ВКР в электронно-библиотечной системе УрГЭУ и проверки на объем заимствования» Перед процедурой размещения студент должен написать аннотацию на ВКР и заполнить разрешение на размещение ВКР в ЭБС Университета.
Решение о допуске ВКР к защите принимает заведующий кафедрой Бизнес-информатики (с соответствующей отметкой на титульном листе работы) на основании представленных документов (оформленного текста работы, отзыва руководителя), с учетом результатов предварительной защиты ВКР на кафедре бизнес-информатики.
Если заведующий кафедрой не сочтет возможным допустить работу к защите, вопрос о допуске решается на заседании кафедры с участием руководителя и автора работы. Если работа была представлена позже установленных сроков, но не позднее даты защиты ВКР, то она может быть допущена к защите при наличии уважительных причин, подтвержденных документально.
В ГЭК за 2 календарных дня до защиты ВКР представляются:
на бумажном носителе:
· оформленная в соответствии с требованиями, напечатанная и переплетенная рукопись работы с отметкой заведующего кафедрой о допуске к защите (1 экз.);
· отзыв руководителя ВКР (1 экз.);
· справка о публикации;
· отчет о проверке в системе «Антиплагиат».
на электронном носителе:
· текст ВКР в формате MS Word;
· все разработанные электронные материалы;
· презентационные материалы для защиты ВКР (12-14 слайдов);
· реферат (аннотация).
2.2.3 Защита выпускной квалификационной работы
Защита ВКР   проводится   на   заседании ГЭК согласно регламенту проведения государственных аттестационных испытаний. 
После окончания защиты проводится закрытое заседание ГЭК, на котором определяются итоговые оценки по 4 - балльной системе (отлично, хорошо, удовлетворительно, неудовлетворительно). 

II. Критерии оценки содержания, качества подготовки и защиты выпускной квалификационной работы
Общую оценку за выпускную квалификационную работу и процедуру защиты члены государственной экзаменационной комиссии выставляют коллегиально с учетом содержания ВКР и процедуры защиты. При этом оценивается соответствие:
- содержания работы заявленной теме;
- глубины раскрытия темы ВКР значимости проблемы исследования; 
- оформления работы требованиям ГОСТ;
- результатов обучения требованиям, предусмотренным ФГОС ВО.
Оценки выпускным квалификационным работам даются членами экзаменационной комиссии после закрытого обсуждения и объявляются обучающимся в тот же день после подписания соответствующего протокола заседания комиссии.
Критерии оценки содержания, качества подготовки и защиты выпускной квалификационной работы по ОПОП - программам бакалавриата
	Критерий оценки  
	Оценка «отлично» 
	Оценка «хорошо» 
	Оценка «удовлетворительно» 

	1. Актуальность  выбранной темы, обоснованность  значимости проблемы  для объекта исследования
	В работе четко обоснована актуальность темы  ВКР с точки зрения значимости проблемы исследования. Формулировки точные и аргументированные.
	В работе недостаточно полно обоснована актуальность  темы ВКР и значимость проблемы исследования. Допускаются отдельные недочеты в формулировках. 
	 Актуальность темы ВКР обоснована не точно. Значимость проблемы исследования  сформулирована фрагментарно. 

	2. Теоретическая и практическая значимость исследования;
	В работе обоснована   теоретическая значимость исследования,  отражена его связь с задачами профессиональной деятельности . Работа содержит   рекомендации по использованию результатов проведенного исследования на практике
	В работе не четко обоснована теоретическая значимость исследования, отражена связь исследования с задачами профессиональной деятельности.
Работа содержит элементы рекомендаций по использованию результатов проведенного исследования на практике
	В работе не  обоснована теоретическая значимость исследования, связь исследования с задачами профессиональной деятельности не четко определена.


	3. Четкость формулировок цели и задач исследования, методическая грамотность
	Цель и задачи исследования грамотно сформулированы, структура работы им полностью соответствует.  Правильно выбраны и применены необходимые  методы исследования.  
	Цель и задачи грамотно сформулированы, структура работы в основном им соответствуют.  Имеются не значительные ошибки в выборе и/или применении методов исследования. 
	Цель и задачи сформулированы недостаточно четко, слабо связаны со структурой работы. Имеются грубые ошибки в выборе и/или применении методов исследования. 

	4. Логичность изложения материала. Наличие аргументированных выводов по результатам работы, их соответствие целевым установкам   
	В работе имеется четкая структура, внутреннее единство и композиционная целостность, логическая последовательность изложения материала. Сделаны аргументированные выводы по результатам работы, они соответствуют целевым установкам. 
	Материал изложен логично и последовательно, но имеются недочеты в структуре работы. Сделаны выводы по результатам работы, но они не всегда аргументированы. Выводы в основном соответствуют целевым установкам. 
	В работе отсутствует внутреннее единство, имеются нарушения в логике и последовательности изложения материала. Выводы поверхностные, не всегда соответствуют целевым установкам 

	5.Наличие обоснованных предложений по совершенствованию деятельности организации, изложение своего видения перспектив дальнейшего исследования проблемы
	В работе содержатся самостоятельно сформулированные предложения по совершенствованию деятельности в организации, имеются обоснования, намечены пути дальнейшего исследования темы. (Возможно наличия акта внедрения)
	В работе сформулированы предложения по совершенствованию деятельности организации, однако обоснования выполнены не достаточно корректно.  Видение перспектив дальнейших исследований не структурированное.
	Рекомендации по совершенствованию  деятельности организации носят формальный характер. Видение перспектив дальнейших исследований отсутствует.

	6. Уровень языковой и стилистической грамотности. 
	Высокий уровень языковой и стилистической грамотности. В работе отсутствуют речевые и орфографические ошибки. Автор свободно владеет деловым стилем речи 
	В работе допущены некоторые стилистические и речевые погрешности, при этом автор хорошо владеет деловым стилем речи 
	Недостаточное владение деловым стилем речи В работе имеются различного рода ошибки, опечатки исправлены не полностью. 

	7. Качество оформления работы   
	Работа оформлена в соответствии со всеми требованиями, предъявляемыми к ВКР,. 
	Имеются не значительные недочеты в оформлении 
	Много недочетов в оформлении. 

	8. Качество презентационных материалов  и устного выступления 
	Лаконичный и содержательный доклад отражающий основные положения и результаты исследования. Соблюдение установленного регламента. Ясные и четкие ответы на задаваемые вопросы и высказываемые замечания. Свободная ориентация в теме 
	Недостаточное освещение проблем исследования, некоторые сложности в  формулировке главных выводов. Нарушение временного регламента незначительное. Ясные и четкие ответы на задаваемые вопросы и высказываемые замечания. Свободная ориентация в теме. 
	Доклад не дает представления о содержании и результатах исследования. Несоблюдение временного регламента. Затруднения в ответах на вопросы, неточные формулировки. 


Оценка «неудовлетворительно» выставляется, если:
· аппарат исследования не продуман или отсутствует его описание;
· неудачно сформулированы цель и задачи, выводы носят декларативный характер;
· в работе не обоснована актуальность проблемы;
· работа не носит самостоятельного исследовательского характера; не содержит анализа и практического разбора деятельности предприятия (организации); не имеет выводов и рекомендаций; не отвечает требованиям, изложенным в методических указаниях кафедры;
· работа имеет вид компиляции из немногочисленных источников без оформления ссылок на них или полностью заимствована;
· в заключительной части не отражаются перспективы и задачи дальнейшего исследования данной темы, вопросы практического применения и внедрения результатов исследования в практику;
· неумение анализировать научные источники, делать необходимые выводы, поверхностное знакомство со специальной литературой; минимальный библиографический список;
· студент на защите не может аргументировать выводы, затрудняется отвечать на поставленные вопросы по теме либо допускает существенные ошибки;
· в отзыве научного руководителя имеются существенные критические замечания;
· оформление не соответствует требованиям, предъявляемым к ВКР;
· к защите не подготовлены презентационные материалы.

III. ОЦЕНОЧНЫЕ МАТЕРИАЛЫ
3.1.  ВОПРОСЫ, ОЦЕНИВАЮЩИЕ СФОРМИРОВАННОСТЬ ОБЩЕКУЛЬТУРНЫХ КОМПЕТЕНЦИЙ

1. Каковы главные особенности научного знания в отличие от религиозных представлений о мире?
2. Является ли наука важнейшим фактором развития общества в современном мире?
3. В каких формах осуществляется влияние научного знания на развитие экономики, культуры, духовной жизни и общества в целом?
4. Почему знание закономерностей развития экономики является необходимым условием достижения успеха в различных сферах деятельности?
5. Каково значение коммуникативных навыков для успешной деятельности производственного коллектива?
6. В чем вы видите основные причины необходимости овладения навыками общения на иностранном языке для успешного решения экономических задач в современных условиях?
7. В чем проявляется толерантность в восприятии социальных, этнических, конфессиональных и культурных различий?
8. Чем обусловлена необходимость овладения правовой культурой для достижения высоких экономических результатов в современных условиях?
9. Какая формулировка образовательных потребностей специалиста в современных условиях является более актуальной: «образование для всей жизни» или «образование в течение всей жизни»?
10. Возможна ли успешная профессиональная самореализация работника без формирования потребности и способности к самоорганизации и самообразованию?
11. В чем вы видите значение здорового образа жизни, овладения методами и средствами физической культуры для обеспечения полноценной социальной и профессиональной деятельности?
12. Чем обусловлена в настоящее время необходимость овладения приемами первой помощи, методами защиты в условиях чрезвычайных ситуаций?
3.2 ВОПРОСЫ, ОЦЕНИВАЮЩИЕ СФОРМИРОВАННОСТЬ ОБЩЕПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ
1. Способы предотвращения утечки информации через ПЭМИН 
2. Акустические каналы утечки речевой информации. Микрофоны. Направленные микрофоны. Микрофонные решётки. 
3. Цели и порядок проведения контроля защищенности информации на объекте от утечки по каналу ПЭМИН.
4. Интеллектуальный анализ данных: нечеткая логика, нейронные сети, деревья решений.
5. Основные парадигмы бизнес-моделирования. Агентное моделирование, дискретно-событийное моделирование
6. Понятие об электрических машинах. Обратимость  электрических машин.
7. Классификация, устройство и принцип действия электрических машин.
8. Аппараты управления и защиты. Электропривод: основные понятия.
9. Законодательная база ценных бумаг, полнота и отклонения от мировых обращающихся инструментов. 
10. Рыночные и не рыночные ценные бумаги (биржевой и вне биржевого рынка). Первичный и вторичный рынки ценных бумаг. 
11. Особенности фондового рынка, возможные прикрытия легализаций. 
12. Основные задачи современной криптографии. Конфиденциальность. Целостность. Доступность. Неотслеживаемость. Цифровая подпись. Управление ключами. Общие требования к криптосистемам.  
13. Понятие легализация (отмывание) преступных доходов, финансирование терроризма
14. Требования и перечень мер по обеспечению безопасности в местах проведения закрытых и массовых мероприятий. Обеспечение информационной безопасности совещаний и заседаний по конфиденциальным вопросам в ходе их подготовки. Требования к помещению для проведения совещаний и заседаний по конфиденциальным вопросам. 
15. Общие требования безопасности к оборудованию. Техника безопасности при работе с электроприборами
16. Воздействие электрического тока на тело человека. Первая помощь при поражении человека электрическим током. Защита от воздействия электрического тока на организм человека.
3.3 ВОПРОСЫ, ОЦЕНИВАЮЩИЕ СФОРМИРОВАННОСТЬ ПРОФЕССИОНАЛЬНЫХ КОМПЕТЕНЦИЙ
1. Принципы обеспечения информационной безопасности. Общие методы обеспечения информационной безопасности. Сущность и определение понятия защиты информации.  
2. Современные подходы к составу защищаемой информации. Основания для отнесения информации к защищаемой, категории информации, подпадающие под эту основу. Критерии отнесения информации к защищаемой, их обусловленность необходимостью защиты информации от утраты и утечки.  
3. Становление и современное определение коммерческой тайны. Место коммерческой тайны в системе предпринимательской деятельности. Основания и методика отнесения сведений к коммерческой тайне. Функции государства в сфере защиты коммерческой тайны. Тенденция и определяющие факторы развития коммерческой тайны.
4. Современные подходы к сущности служебной тайны. Понятие служебной тайны, границы и области ее действия. Распределение полномочий по отнесению сведений к служебной тайне. 5. Современные подходы к понятию угрозы информации. Связь угрозы информации с уязвимостью информации. Признаки и составляющие угрозы. 
5. Канал несанкционированного доступа к информации как составная часть угрозы информации. Современные подходы к понятию канала несанкционированного доступа к информации. 
6. Цели, задачи, организационные основы, силы и средства обеспечения информационной безопасности предприятия. Технологии обеспечения информационной безопасности предприятия и направления их реализации. 
7. Организационные меры эксплуатации системы обеспечения информационной безопасности. Охрана объекта, охранные меры и режим охраны: сущность и содержание. Сущность и принципы организации внутриобъектового режима. Классификация средств охраны предприятия. 
8. Понятие о персонале и психологических факторах воздействия на него как источниках угроз информационной безопасности. Роль управления персоналом в обеспечении информационной безопасности предприятия, содержание функций управления персоналом, направления и методы работы с персоналом. 
9. Факторы угроз информационной безопасности через СМИ и рекламу. Основные приемы психологического воздействия через СМИ. Типы манипулятивной рекламы и техника формирования доверия к коммуникатору в рекламных материалах и СМИ как фактор угроз информационной безопасности личности. 
10. Понятие и назначение информационного права. Информационные отношения. Структура и направленность правовых мер обеспечения информационной безопасности Российской Федерации.  
11. Информационная сфера как сфера обращения информации и правового регулирования. Методы правового регулирования, принципы, субъекты и объекты информационного права. 
12. Международное право в области обеспечения информационной безопасности. Международные стандарты обеспечения информационной безопасности. Стандарт ISO 27001. 
13. Принципы правового регулирования отношений в сфере информации, информационных технологий и защиты информации по содержанию ФЗ РФ от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации». 
14. «Стратегия национальной безопасности Российской Федерации до 2020г.». Структура, задачи, методы и пути реализации государством своих функций по обеспечению информационной безопасности в «Доктрине информационной безопасности Российской Федерации». 
15. Государственные общероссийские и отраслевые стандарты о системе обеспечения информационной безопасности и содержании управления. 
16. Особенности требований Стандарта Банка России по обеспечению информационной безопасности организаций банковской системы Российской Федерации (СТО БР ИББС) как ведомственного нормативного документа.
17. Правовые основы сертификации в Российской Федерации. Система сертификации Российской Федерации. Порядок проведения сертификации в области защиты информации. 
18. Объект информатизации. Основные технические средства и системы (ОТСС). Вспомогательные технические средства и системы (ВТСС). Посторонние проводники. Контролируемая зона объекта. Утечка информации по техническому каналу. Перехват информации. Технический канал утечки информации (определение). Схема технического канала утечки информации. Классификация технических каналов утечки информации, обрабатываемых техническими средствами вычислительной техники (СВТ).   
19. Причины образования технических каналов утечки информации, возникающих за счет побочных электромагнитных излучений (электромагнитные ТКУИ). Определение зоны R2. Схема электромагнитного ТКУИ. Порядок расчета зоны R2. 
20. Причины образования технических каналов утечки информации, возникающих за счет наводок побочных электромагнитных излучений (электромагнитные ТКУИ). Определение и порядок расчета зоны R1 и R1’. 
21. Выделенное помещение (определение). Контролируемая зона объекта. Утечка информации по техническому каналу. Перехват информации. Технический канал утечки информации (определение). Классификация технических каналов утечки речевой информации и способов перехвата речевой информации. 
22. Перехват речевой информации с использованием закладных устройств с передачей информации по радиоканалу. Аналоговые и цифровые радиозакладки (основные характеристики). Радиозакладки, построенные на базе средств сотовой связи (основные характеристики). Радиозакладки, использующие для передачи сложные сигналы (основные характеристики).  
23. Классификация пассивных и активных способов и средств защиты информации, обрабатываемой техническими средствами.  
24. Основные требования к системе пространственного электромагнитного зашумления. Схема установки системы пространственного зашумления на объекте информатизации. Основные требования при установке системы пространственного зашумления на объекте информатизации.  
25. Специальные технические средства подавления средств перехвата речевой информации: подавители диктофонов, широкополосные генераторы шума. 
26. Скрытие речевой информации в телефонных системах с использованием криптографических методов.
27. Цели и порядок проведения контроля защищенности выделенных помещений от утечки акустической речевой информации. 
28. Шифры перестановки, шифры замены, шифры гаммирования. Шифры многоалфавитной замены. Биграммные и n-граммные шифры замены. 
29. Модель шифров замены. Классификация шифров замены. Криптоанализ поточного шифра простой замены. 
30. Блочные и поточные системы шифрования. Регистры сдвига с обратной связью. Скремблеры. Методы рандомизации сообщений. 
31. Стандарты шифрования DES, AES, ГОСТ 28147-89.  
32. Системы шифрования с открытыми ключами. Асимметричные системы. Открытое распределение ключей.  
33. Приведите классификацию криптографических алгоритмов и охарактеризуйте их. Раскройте алгоритм шифрования RSA. 
34. Электронные цифровые подписи. Механизм действия электронной цифровой подписи. Алгоритмы цифровой подписи. 
35. Руководящие документы ФСТЭК России по безопасности информации. Область их применения. Классификация СВТ. Классификация МЭ. Классификация АС по защищенности информации от НСД. Классификация по уровню контроля отсутствия НДВ.
36. Характеристика уязвимостей системного и прикладного программного обеспечения. Характеристика угроз непосредственного доступа в операционную среду АС. Методы снижения риска доступа в операционную среду. 
37. Характеристика угроз безопасности информации, реализуемых с использованием протоколов межсетевого взаимодействия. Современные технологии обнаружения вторжений.  
38. Современные технологии идентификации и аутентификации пользователей. Технологии идентификации и аутентификации используемых компонентов обработки информации (аппаратных и программных средств). 
39. Технологии управления доступом к информации на основе дискретного и мандатного управления доступом. 
40. Защита программного обеспечения от несанкционированного использования. 47. Программно-аппаратные решения предотвращения несанкционированного доступа к информационным ресурсам. 
41. Основные принципы функционирования программно-аппаратного комплекса «Соболь». 
42. Защита от разрушающих программных воздействий (РПВ). Перечислите общие и специализированные методы борьбы с РПВ. 
43. Средства защиты информации от НСД класса Secret Net. Область применения и реализуемые функции.
44. Росфинмониторинг в системе противодействия ПОД/ФТ 
45. Нормативно-правовое регулирование в сфере ПОД/ФТ 
46. Стандарты проведения проверок деятельности хозяйствующих субъектов 
47. Основные принципы организации борьбы с ПОД/ФТ 
48. Анализ информации о деятельности хозяйствующих субъектов 
49. Законодательное закрепление стандартов обязательной проверки организаций.  
50. Финансовые учреждения в системе ПОД/ФТ.  
51. Ответственность юридических лиц ответственных за нарушения требований ПОД/ФТ  
52. ФАФТ  его роль и место в системе ПОД/ФТ  
53. Понятие национальной системы ПОД/ФТ. 
54. Нормативно-правовое регулирование деятельности Росфинманиторинга 
55. Росфинмониторинг межведомственны регулятор в системе ПОД/ФТ России 
56. Росфинмониториг координатор международного сотрудничества в сфере ПОД/ФТ 
57. Надзорные органы в системе ПОД/ФТ их задачи и функции 
58. Межведомственное взаимодействие и координация в сфере ПОД/ФТ  
59. Понятие внутреннего и внешнего контроля в системе ПОД/ФТ 
60. Внутренний контроль его основные задачи и функции  
61. Методы сбора и анализа информации о деятельности клиента финансового учреждения 
62. Современное состояние и развитие национальной системы ПОД/ФТ 
63. Зарубежный опыт борьбы с легализацией (отыманием) преступных доходов  
64. Субъекты первичного финансового мониторинга 
65. Нефинансовые организации в системе ПОД/ФТ. 
66. Правоохранительные органы в системе ПОД/ФТ 
67. Ответственность за нарушение законодательства ПОД/ФТ  
68. Общая характеристика банковской системы РФ. 
69. Особенности управления и контроля банковской системой РФ, что остается вне контроля. 
70. Особенности обслуживания юридических и физических лиц коммерческими банками.
71. Расчеты между коммерческими банками, критические цепочки. 
72. Ведение учета транзакций по корреспондентским счетам. 
73. Безналичные и наличные расчеты, пределы сумм в обороте платежей. 
74. Формы платежей пo ICC и по ГК РФ, Положению №2-П ЦБ РФ, различия и сходства. 
75. Формы и виды используемых финансовых инструментов. 
76. Формы и виды прикрытий, придание законности операции платежа. 
77. Внутреннее и внешнее обращение векселей. 
78. Основные признаки определения фальшивых ценных бумаг. 
79. Операции с наличной и безналичной валютой. 
80. Фирмы посредники: комиссионеры, консигнаторы. Свои и чужие. 
81. Критические точки изменения формы и содержания банковских документов.
82. Переход права собственности при движении денежных средств. 
83. Выявление критических точек. 
84. Банк инструмент, жертва, соучастник. 
85. Первичный и вторичный рынки ценных бумаг, американский опыт. 
86. Ценные бумаги – платежный инструмент. 
87. Критические точки движения ценных бумаг. 
88. Эмиссионные операции, первичная и вторичная эмиссия, реальный рост уставного капитала или прикрытие. 
89. Купля – продажа ценных бумаг, операции мены, контроль.
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3. Баяндин, Н. И. Информационно-аналитическое обеспечение безопасности бизнеса [Текст] : учебник для студентов вузов, обучающихся по направлению подготовки "Информационная безопасность" / Н. И. Баяндин. - Санкт-Петербург : Интермедия, 2016. - 258 с. (3 экз.)
4. Братановский, С. Н. Специальные правовые режимы информации [Электронный ресурс] : научное издание / С. Н. Братановский. - Саратов : Научная книга, 2010. - 172 с. http://znanium.com/go.php?id=416111
5. Гугуева, Т. А. Конфиденциальное делопроизводство [Электронный ресурс] : учебное пособие для студентов вузов по направлениям 032000 "Документоведение и архивоведение", 080500 "Менеджмент", специальностям 032001 "Документоведение и документационное обеспечение управления", 080507 "Менеджмент организации", 090103 "Организация и технология защиты информации" / Т. А. Гугуева. - Москва : Альфа-М: ИНФРА-М, 2012. - 192 с. http://znanium.com/go.php?id=265483
6. Дадян, Э. Г. Методы, модели, средства хранения и обработки данных. [Электронный ресурс] : учебник / Э. Г. Дадян, Ю. А. Зеленков ; Финансовый ун-т при Правительстве Рос. Федерации. - Москва : Вузовский учебник: ИНФРА-М, 2017. - 168 с. http://znanium.com/go.php?id=543943
7. Дубинин, Е. А. Оценка относительного ущерба безопасности информационной системы [Электронный ресурс] : монография / Е. А. Дубинин, Ф. Б. Тебуева, В. В. Копытов. - Москва : РИОР: ИНФРА-М, 2014. - 192 с. http://znanium.com/go.php?id=471787
8. Золотарев, В. В. Управление информационной безопасностью [Электронный ресурс] : учебное пособие для студентов, обучающихся по специальностям "Комплексное обеспечение информационной безопасности автоматизированных систем", "Информационная безопасность телекоммуникационных систем", а также по магистерским программам направления "Информатика и вычислительная техника": в 3 частях. Ч. 1 : Анализ информационных рисков. - Красноярск : Сибирский государственный аэрокосмический университет имени академика М. Ф. Решетнева, 2010. - 144 с. http://znanium.com/go.php?id=463037
9. Исаченко, О. В. Программное обеспечение компьютерных сетей [Электронный ресурс] : учебное пособие для учебных заведений, реализующих программу среднего профессионального образования по специальностям 09.02.01 "Компьютерные системы и комплексы", 09.02.02 "Компьютерные сети", 09.02.03 "Программирование в компьютерных системах" / О. В. Исаченко. - Москва : ИНФРА-М, 2019. - 117 с. http://znanium.com/go.php?id=989894
10. Ищейнов, В. Я. Основные положения информационной безопасности [Электронный ресурс] : учебное пособие для студентов среднего профессионального образования, обучающихся по специальности 10.02.01 "Организация и технология защиты информации" / В. Я. Ищейнов, М. В. Мецатунян. - Москва : ФОРУМ: ИНФРА-М, 2018. - 208 с. http://znanium.com/go.php?id=927190
11. Кнауб, Л. В. Теоретико-численные методы в криптографии [Электронный ресурс] : учебное пособие для студентов вузов, обучающихся по специальности 090102 "Компьютерная безопасность" и направлениям подготовки 090900 "Информационная безопасность" и 010200 "Математика и компьютерные науки" / Л. В. Кнауб, Е. А. Новиков, Ю. А. Шитов ; М-во образования и науки Рос. Федерации, Сибир. федер. ун-т. - Красноярск : Сибирский федеральный университет, 2011. - 160 с. http://znanium.com/go.php?id=441493
12. Куняев, Н. Н. Правовое обеспечение национальных интересов Российской Федерации в информационной сфере [Электронный ресурс] : [монография] / Н. Н. Куняев. - Москва : Логос, 2010. - 348 с. http://znanium.com/go.php?id=469026
13. Максимов, Н. В. Технические средства информатизации [Электронный ресурс] : учебник для студентов учреждений среднего профессионального образования, обучающихся по группе специальностей 2200 "Информатика и вычислительная техника" / Н. В. Максимов, И. И. Попов, Т. В. Партыка. - 4-е изд., перераб. и доп. - Москва : ФОРУМ: ИНФРА-М, 2013. - 608 с. http://znanium.com/go.php?id=410390
14. Негус, К. Ubuntu и Debian Linux для продвинутых [Текст] : более 1000 незаменимых команд / Кристофер Негус ; [пер. с англ. В. Черника]. - 2-е изд. - Санкт-Петербург [и др.] : Питер, 2015. - 380 с. (1 экз.)
15. Степанова, Е. Е. Информационное обеспечение управленческой деятельности [Электронный ресурс] : учебное пособие для студентов образовательных учреждений среднего профессионального образования / Е. Е. Степанова, Н. В. Хмелевская. - [2-е изд., испр. и доп.]. - Москва : ФОРУМ: ИНФРА-М, 2010. - 192 с. http://znanium.com/go.php?id=200551
16. Таненбаум, Э. Современные операционные системы [Текст] : научное издание / Э. Таненбаум, Х. Бос; [пер. с англ. А. Леонтьевой, М. Малышевой, Н. Вильчинского]. - 4-е изд. - Санкт-Петербург [и др.] : Питер, 2015. - 1119 с. (1 экз.)
17. Теоретические основы информатики [Электронный ресурс] : учебник для студентов вузов, обучающихся по направлениям подготовки: 231000.62 - "Программная инженерия", 220100.62 - "Системный анализ и управление", 080100.62 - "Экономика", 080200.62 - "Менеджмент", 230700.62 - "Прикладная информатика", 080801.65 - "Прикладная информатика" (в экономике) / Р. Ю. Царев [и др.]. ; М-во образования и науки Рос. Федерации, Сибир. федер. ун-т. - Красноярск : Сибирский федеральный университет, 2015. - 176 с. http://znanium.com/go.php?id=549801
18. Царев, Р. Ю. Программные и аппаратные средства информатики [Электронный ресурс] : учебник для студентов вузов, обучающихся по направлениям подготовки: 231300.62 "Прикладная информатика", 080500.62 "Бизнес-информатика", 080801.65 "Прикладная информатика (в экономике)" / Р. Ю. Царев, А. В. Прокопенко, А. Н. Князьков ; М-во образования и науки Рос. Федерации, Сибир. федер. ун-т. - Красноярск : Сибирский федеральный университет, 2015. - 160 с. http://znanium.com/go.php?id=550017
19. Шакин, В. Н. Объектно-ориентированное программирование на Visual Basic в среде Visual Studio .NET [Электронный ресурс] : учебное пособие для студентов учебных заведений, реализующих программу среднего профессионального образования по специальностям 09.02.01 «Компьютерные системы и комплексы», 09.02.02 «Компьютерные сети», 09.02.03 «Программирование в компьютерных системах», 09.02.04 «Информационные системы (по отраслям)», 09.02.05 «Прикладная информатика (по отраслям)» / В. Н. Шакин, А. В. Загвоздкина, Г. К. Сосновиков. - Москва : ФОРУМ: ИНФРА-М, 2018. - 398 с. http://znanium.com/go.php?id=961516 
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V. ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
	о
	Наименование лицензионного ПО для установки в компьютерных классах
	Примечания
	Реквизиты подтверждающих документов
	Срок действия лицензии

	Операционные системы
	
	 

	1
	Microsoft Windows 10
	 
	Договор № 52/223-ПО/2020 от 13.04.2020, Акт № Tr000523459 от 14.10.2020. 
	30.09.2023

	2
	Astra Linux Common Edition
	 
	Договjр № 1 от 13 июня 2018, акт от 17 декабря 2018
	Без ограничения срока

	Офисные пакеты
	
	 

	3
	Microsoft Office 2016
	 
	Договор № 52/223-ПО/2020 от 13.04.2020, Акт № Tr000523459 от 14.10.2020
	30.09.2023

	4
	МойОфис стандартный
	1 класс до 25 ПК
	Соглашение № СК-281 от 7 июня 2017. Дата заключения - 07.06.2017
	Без ограничения срока

	5
	Libre Office
	 
	Лицензия GNU LGPL
	Без ограничения срока

	Графические пакеты (ауд. 151,153)
	 
	 

	6
	CorelDRAW Graphics Suite X8
	 
	Акт предоставления прав № Tr025968 от 26.04.2017, Лицензия № 175844
	27.02.2022

	7
	Corel Painter 2017 
	 
	
	

	8
	Corel PaintShop Pro X9
	 
	
	

	9
	Adobe Acrobat DC Pro
	 
	CC.Договор № 140/223-ПО/2020 от 19.10.2020. 
	13.12.2021

	10
	Adobe Lightroom CC
	 
	
	

	11
	Adobe After Effects CC
	 
	
	

	12
	Adobe Illustrator CC
	 
	
	

	13
	Adobe InCopy CC
	 
	
	

	14
	Adobe InDesign CC
	 
	
	

	15
	Adobe Photoshop CC
	 
	
	

	16
	Adobe Premiere Pro CC
	 
	
	

	17
	GIMP
	Свободно распространяемое
	Лицензия GNU GENERAL PUBLIC LICENSE
	Без ограничения срока

	18
	Inkscape
	Свободно распространяемое
	Лицензия GNU GENERAL PUBLIC LICENSE
	Без ограничения срока

	3D моделирование (ауд. 151,153)
	
	 

	19
	Autodesk 3D Studio MAX
	 
	Эл. лицензия для вуза
	Без ограничения срока. Дата заключения - 22.04.2018

	Системы автоматизированного проектирования (ауд. 151,153)
	
	 

	21
	Autodesk AutoCAD
	 
	Эл. лицензия для вуза. Дата заключения - 22.04.2018
	Без ограничения срока.

	Продукты 1С
	 
	 

	23
	Платформа 1С: Предприятие
	 
	Договор Б/Н от 02.06.2009 г., Лицензионное соглашение № 8971903, Акт № 62 от 15.07.2009  "1C:Зарплата и кадры бюджетного учреждения 8" (рег. номер 9648728)
	Не указан

	24
	Конфигурация 1С:Бухгалтерия 8
	 
	
	

	25
	Конфигурация 1С:Предприятие 8. Управление торговлей
	 
	
	

	26
	Конфигурация 1С:Зарплата и Управление Персоналом 8
	 
	
	

	27
	Конфигурация 1С:Предприятие 8. ERP
	 
	
	

	28
	Конфигурация 1С: Управление небольшой фирмой
	 
	
	

	29
	Конфигурация 1C: Бухгалтерия государственного учреждения
	 
	
	

	30
	Конфигурация 1С: Зарплата и кадры бюджетного учреждения
	 
	
	

	Специализированное программное обеспечение
	 
	 

	31
	IBM SPSS Statistics Base Edition Edition Campus Value Unit Term License Subscription and Support 12 Month
	 
	Договор № 162/223-ПО/2020 от 08.12.2020. 
	28.02.2022

	32
	Crystal Reports XI Professional
	не более 12 ПК
	Договор № 67Т от 04.07.2007 г.
	Не указан

	33
	Maple 11
	не более 12 ПК
	Договор № 67Т от 04.07.2007 г.
	Не указан

	34
	ГИС MapInfo Professional
	не более 25 ПК
	Лицензионный договор № 79/2016-У от 7 сентября 2016, Акт № 215 от 22 сентября 2016
	Не указан

	35
	InterBase XE7 ToGo
	 
	Эл. лицензия, Информационное письмо
	Не указан

	36
	IBLite XE7
	 
	Эл. лицензия, Информационное письмо
	Не указан

	37
	Альта Максимум
	 
	Лицензионное соглашение, Лицензия
	Не указан

	38
	ВККБ Бизнес-курс Максимум 
	 
	Договор, Лицензия № БК-M1-КОЛ-1316
	Бессрочно

	39
	Microsoft Dynamics CRM
	 
	Соглашение от 23.08.2016
	Дата заключения - 25.10.2016

	40
	Microsoft Visual Studio Community
	 
	Лицензия для образовательных учреждений
	Без ограничения срока

	41
	Microsoft SQL Server Express
	 
	Лицензия для образовательных учреждений
	Без ограничения срока

	42
	MySQL Community Server
	 
	Стандартная общественная лицензия GNU (GPL)
	Без ограничения срока

	43
	PostgreSQL Server
	 
	Лицензия PostgreSQL
	Без ограничения срока

	44
	Vortex
	1 класс до 30 ПК
	Акт предоставления прав № Tr024234 от 24.04.2017
	Не указан

	45
	Directum RX
	 
	Соглашение № 20-1255 от 31.08.2020. Новый договор в процессе заключения!
	31.08.2021

	46
	PTC Mathcad Express
	 
	PTC Mathcad Express for an unlimited time
	Без ограничения срока

	47
	AnyLogic Personal Learning Edition
	 
	Free permanent license
	Без ограничения срока

	48
	fuzzyTECH
	демо режим без возможности сохранения данных
	fuzzyTECH in demo mode for free
	Без ограничения срока

	49
	Язык программирования R
	 
	Лицензия GNU GPL 2
	Без ограничения срока

	50
	R Studio (среда для языка программирования R)
	 
	Лицензия GNU Affero General Public License v3
	Без ограничения срока

	51
	Язык программирования Python
	 
	Python Software Foundation License (PSFL)
	Без ограничения срока

	52
	Доступ к одному мандату системы SAP S/4HANA с набором данных GlobalBike
	 
	Договор № C/87-20 от 24.10.2020 
	23.10.2021

	Информационно-справочные системы
	 
	 

	53
	Справочно-правовая система Консультант +
	 
	Договор № 163/223-У/2020 от 14.12.2020. 
	31.12.2021

	54
	Справочно-правовая система Гарант
	 
	Договор № 58419 от 22 декабря 2015
	Без ограничения срока

	Информационная безопасность (доступно в ауд. 338)
	 
	 

	55
	СЗИ от НСД "Страж NT" версия 4.0.
	2 ПК
	Договор № 73700092 от 04.08.2017, Товарная накладная № 73700092 от 11.10.2017
	Не указан

	56
	Secret Net 7. Клиент (автономный режим работы)
	2 ПК
	
	

	Системное и сетевое администрирование (доступно в ауд. 338)
	 
	 

	57
	Oracle VM VirtualBox
	 
	СПО
	Без ограничения срока

	58
	Эмулятор GNS 3
	 
	Лицензия GNU GPL
	Без ограничения срока

	59
	Nmap security scanner
	 
	Лицензия GPL v2
	Без ограничения срока

	60
	hMailServer
	 
	Лицензия AGPL
	Без ограничения срока

	61
	Putty
	 
	Лицензия MIT license
	Без ограничения срока

	62
	WinSCP
	 
	Лицензия GNU General Public License
	Без ограничения срока

	63
	Snort
	 
	Лицензия  GPLv2+ and commercial
	Без ограничения срока

	Прочее свободно распространяемое программное обеспечение
	 
	 

	64
	Архиватор 7-Zip
	 
	Лицензия GNU LGPLv2.1 + with unRAR restriction / LZMA SDK in the public domain
	Без ограничения срока

	65
	Deductor Academic
	 
	Лицензия Deductor Academic
	Без ограничения срока

	66
	FAR Manager
	 
	Лицензия Revised BSD license
	Без ограничения срока

	67
	Система контроля версий Git
	 
	Лицензия GNU GPL v2 and GNU LGPL v2.1
	Без ограничения срока

	68
	GRETL
	 
	Лицензия GNU GPLv3
	Без ограничения срока

	69
	Notepad++
	 
	Лицензия GNU General Public License
	Без ограничения срока

	70
	PSPP
	 
	Лицензия GNU General Public License
	Без ограничения срока

	71
	HxD Hex Editor
	 
	Лицензия freeeware
	Без ограничения срока

	72
	Adobe Reader
	 
	Лицензия freeeware
	Без ограничения срока

	73
	Octave
	 
	Лицензия GNU General Public License
	Без ограничения срока

	74
	Maxima
	 
	Лицензия GNU General Public License
	Без ограничения срока

	75
	TeX Live
	 
	Лицензия GNU General Public License
	Без ограничения срока


 IV.ПРИЛОЖЕНИЯ
Приложение А
[image: image2.jpg]MMHUCTEPCTBO HAYKH U BBICIIET'O OBPA3BOBAHUS POCCUMCKOM OEJEPALIMHA

OI'BOY BO «Ypansckuit rocynapcTBeHHBIH SKOHOMUYECKHUI YHUBEPCUTET»

Opobpena YTBep:kaena
Ha 3acelaHuu Kapeapsl Y4eHbIM coBeTOM

25 uronst 2021 .
poTokos Ne 17

3aB. Kapeapoit Hazapos J[.M.

(noonucy)

IIPOTPAMMA I'OCYJIAPCTBEHHOM UTOI'OBOM ATTECTALIUA

Hanpagnenwue noarorosku 10.03.01 Mudopmarmonnas 6e301macHOCTh
ITpoduis MH}opmMannoHHo-aHATHTHYECKHE CHCTEMBI (PUHAHCOBOTO MOHHTOPHHTA
Paspaborana:

[Tpodeccop, 1.5.1.
Hazapos JImutpuit Muxaiinosnu

ExarepunOypr
2021 r.




МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ
Федеральное государственное бюджетное образовательное учреждение высшего образования
«Уральский государственный экономический университет»
(УрГЭУ)
Департамент, институт
Кафедра____________________________

      Группа_____________________________
Направление подготовки,

Направленность
(профиль)

Квалификация (степень)                                            «Утверждаю»
Зав. кафедрой

«
»
20
г.
ЗАДАНИЕ
НА ВЫПУСКНУЮ КВАЛИФИКАЦИОННУЮ РАБОТУ
Студенту____________________________________________________________________________
(Фамилия, имя, отчество)
Руководитель_________________________________________________________________________
(Фамилия, имя, отчество, место работы, должность)
Тема выпускной квалификационной работы_______________________________________________
По чьей заявке выполняется работа______________________________________________________
Название организации, дата, № заявки / инициативная
Целевая установка_____________________________________________________________________
План работы и сроки выполнения________________________________________________________
Срок сдачи студентом законченной работы________________________________________________
Руководитель выпускной квалификационной работы______________________________(подпись)
Задание принял к исполнению___________________________________________(подпись)
ВЫПОЛНЕНИЕ ЗАДАНИЯ
НА ВЫПУСКНУЮ КВАЛИФИКАЦИОННУЮ РАБОТУ
Отзыв научного руководителя о рекомендации к защите
«
»
 20
г.


Приложение Б
ТЕМАТИКА ВЫПУСКНОЙ КВАЛИФИКАЦИОННОЙ РАБОТЫ
Формулировка темы 
для направления подготовки 10.03.01 Информационная безопасность   
Профиль Информационно-аналитические системы финансового мониторинга  
В общем виде решением любой задачи выпускной квалификационной работы по направлению «Информационная безопасность» должно быть обеспечение информационной защиты выбранного объекта, имеющего место в одной из указанных ниже предметных областях:
· в муниципальных, государственных, в производственных, административно-хозяйственных, управленческих структурах и организациях различных отраслей;
· в негосударственных и международных организациях различного назначения, в органах управления, министерствах, ведомствах и подчиненных им организациях;
· в сфере финансов, страхования, юриспруденции, в бухгалтерском учете, аудите, системах фондового рынка, антикризисного управления, таможенной, оценочной деятельности; 
· в системах маркетинга, рекламы, в органах охраны природы, распределения природных ресурсов и энергоносителей; 
· в учебных заведениях, в общественных организациях, в ассоциациях и объединениях, на предприятиях различной организационно-правовой формы. 
Тематика ВКР может включать решение следующих основных задач:
·  разработка специальных программных защитных средств; 
· разработка проектов использования имеющихся средств для защиты выбранного объекта;
· разработка комплексной системы защиты информации предприятия, его отдельных помещений; 
· разработка методов анализа эффективности использования различных видов защиты информации на объектах защиты; 
· разработка требований, нормативно-правовой базы, процедур по обеспечению безопасности объектов; 
· исследование методов обеспечения надежной защиты объектов информатизации; 
· автоматизация процессов обеспечения безопасности объектов.
Цель выполнения выпускной работы отражается в первом слове темы. Это может быть: разработка, проектирование, исследование, совершенствование, анализ и т.п. 
Перечень типовых тем выпускных работ 
1. Внедрение программно-технической защиты web-сайта от атак злоумышленников
2. Разработка модуля программно-технической защиты web-сайта на основе современных цифровых технологий
3. Разработка проекта систем контроля управления доступом в образовательном учреждении в условиях цифровой экономики
4. Разработка проекта систем контроля управления доступом на предприятии в условиях цифровой экономики
5. Средства и методы аудита информационной безопасности финансовых организаций в условиях цифровой экономики
6. Средства и методы аудита информационной безопасности предприятий в условиях цифровой экономики
7. Технология применения средств защиты информации от несанкционированного доступа в образовательном учреждении в условиях цифровой экономики
8. Технология применения средств защиты информации от несанкционированного доступа на предприятии в условиях цифровой экономики
9. Методика аттестации защищаемого помещения от утечек техническим каналам на предприятии в условиях цифровой экономики
10. Автоматизация методов аудита информационной безопасности финансовых организаций в условиях цифровой экономики
11. Автоматизация методов аудита информационной безопасности предприятия в условиях цифровой экономики
12. Разработка сервиса для анализа инцидентов
13. Технологии обеспечения управления персональными данными в организации
14. Автоматизация средств управления персональными данными в организации
15. Автоматизация методов аудита информационной безопасности предприятия в условиях цифровой экономики
16. Автоматизация системы управления персональными данными в организации
17. Анализ эффективности ситуационных центров информационной безопасности в объектах критической информационной инфраструктуры
18. Защита информационных систем в организации
19. Информационная безопасность организаций малого и среднего бизнеса
20. Информационно-аналитическое обеспечение безопасности организации
21. Информационно-аналитическое обеспечение безопасности хозяйствующего предприятия
22. Исследование способов аутентификации на основе биометрических данных
23. Комплексная техническая защита в обеспечении информационной безопасности объекта
24. Комплексная техническая защита и аналитика информационной безопасности подразделения организации
25. Концепция политики безопасности и систем контроля доступа для локальных вычислительных сетей
26. Методы анализа и аудита информационной безопасности предприятия в условиях цифровой экономики
27. Мониторинг сотрудников в организации с помощью систем контроля управления доступом
28. Обеспечение и мониторинг состояния информационной безопасности с использованием средств технической защиты в организации
29. Обеспечение информационной безопасности в малом и среднем бизнесе
30. Обеспечение информационной безопасности с использованием средств технической защиты в организации
31. Организация и мониторинг комплексной защиты персональных данных в организации
32. Организация комплексной защиты персональных данных в организации
33. Оценка эффективности ситуационных центров информационной безопасности на объектах критической информационной инфраструктуры
34. Политика безопасности для локальных вычислительных сетей организации
35. Политика безопасности и защиты корпоративной информационной системы организации
36. Построение и использование сервиса для анализа инцидентов информационной безопасности в организации
37. Построение и использование систем контроля управления доступом в организации
38. Разработка политики безопасности и защиты корпоративной сети
39. Разработка сервиса для анализа инцидентов
40. Система мер обеспечения информационной безопасности в малом и среднем бизнесе
41. Системы управления и технологии аналитики персональных данных в организации
42. Технологии аутентификации клиентов организации на основе биометрических данных
43. Технологии защиты информационных систем в организации
44. Технология применения средств защиты информации от несанкционированного доступа на предприятия в условиях цифровой экономики
45. Методы анализа и аудита информационной безопасности предприятия в условиях цифровой экономики
46. Системы управления и технологии аналитики персональных данных в организации
47. Технологии аутентификации клиентов организации на основе биометрических данных
48. Оценка эффективности ситуационных центров информационной безопасности на объектах критической информационной инфраструктуры
49. Технология применения средств защиты информации от несанкционированного доступа на предприятия в условиях цифровой экономики
50. Мониторинг сотрудников в организации с помощью систем контроля управления доступом
51. Обеспечение и мониторинг состояния информационной безопасности с использованием средств технической защиты в организации
52. Политика безопасности и защиты корпоративной информационной системы организации
53. Политика безопасности для локальных вычислительных сетей организации
54. Организация защиты информации в условиях удалённого исполнения должностных обязанностей
55. Организация и мониторинг комплексной защиты персональных данных в организации
56. Применение технологии обратной обработки для тестирования систем информационной безопасности на проникновение
57. Методы защиты пользователей от темных паттернов в информационных системах
58. Создание модуля мониторинга удалённой работы сотрудника организации
59. Обнаружение и защита от фейковых аккаунтов пользователей социальных сетей
60. Аудит информационной безопасности объектов критической информационной инфраструктуры Территориального Фонда обязательного медицинского страхования Свердловской области
61. Применение технологии пентестинга для тестирования систем информационной безопасности
62. Анализ деятельности ситуационных центров информационной безопасности в объектах критической информационной инфраструктуры
63. Политика обеспечения безопасности локальных вычислительных сетей
64. Технологии защиты от угроз при биометрической идентификации
65. Проблемы в деятельности ситуационных центров информационной безопасности на объектах критической информационной инфраструктуры
66. Методы защиты информационных систем в подразделении организации ПАО «Газпром»
67. Методы защиты информационных систем в организации
68. Использование технологий электронно-цифровой подписи в обеспечении информационной безопасности
69. Алгоритмы и методы оценки надежности паролей пользователей
70. Эксплуатация систем контроля управления доступом в организации
71. Обеспечение информационной безопасности с использованием средств технической и программно-аппаратной защиты в отделе организации
72. Мониторинг рабочего времени сотрудников в организации с помощью систем контроля управления доступом
73. Технологии защиты конфиденциальной информации финансовой организации
74. Поддержка информационной безопасности организаций малого и среднего бизнеса
75. Технологии защиты от фишинга в сети интернет
76. Технологии управления комплексной защитой персональных данных в организации
Приложение В
Типовое содержание выпускной квалификационной работы
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